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ANEXO |
TERMO DE REFERENCIA
TOMADA DE PRECOS N°2023.11.10.01TP

1. OBJETO:

Contratacdo de empresa especializada na prestagdo de servigo técnico especializado de
desenvolvimento e assessoria para implementacao de programa/projeto de adequacéo a Lei Geral
de Protecéo de Dados (LGPD), Lei n° 13.709/2018, de 14 de agosto de 2018 e demais alteracdes,
para atender as necessidades da CAMARA MUNICIPAL DE PARACURU, conforme Termo de
Referéncia.

+ Descri¢iao dos Servicos Unid. Quant.
Contratacdo de empresa especializada na prestacdo de servigo
técnico especializado de desenvolvimento e assessoria para
implementacdo de programa/projeto/sistema de adequacdo a Lei Més 12
Geral de Protecéo de Dados (LGPD), Lei n® 13.709/2018, de 14 de
agosto de 2018 e demais alteragdes, para atender as necessidades
da CAMARA MUNICIPAL DE PARACURU

2. DESCRICAO DOS SERVICOS:

01

Os servicos ora contratados deverao ser prestados com o auxilio de ferramenta de gestdo em privacidade
(sistema de informatica), que permita o planejamento, apoio e acompanhamento do projeto de
adequagéo;

O sistema para a execucdo dos servicos de que trata o presente certame, devera permitir o preenchimento
e mapeamento de fluxo de dados de organizacao;

Os servigos ora implementados deverdo possuir demonstrativo de riscos, e documentos validados, tudo
em obediéncia aos protocolos de seguranca da informagéo e LGPD;

Os servicos devem ser executados em conformidade com as referéncias legais, a partir do mapeamento
dos processos e sistemas que tratam dados pessoais, assim como de todos os ativos da informagao que
0S suportam: equipamentos, sistemas ou aplicac@es, recursos humanos e os respetivos dados pessoais
tratados.

Os servigos contemplados nesta contratacao serdo agrupados em fases, de acordo com as suas finalidades
e afinidades, adiante especificadas, podendo a Camara alterar a ordem de realizac&o destas de acordo com
a conveniéncia e oportunidade.

Os servicos de adequacdo e implantacdo de programa de conformidade devera seguir a seguinte
organizacao:

I 12 Fase — Diagndstico;
Il. 2% Fase — Adequacao;
Il.  32Fase — Implantagdo e transferéncia de conhecimento;

2.6.1. Diagnostico:
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a. Planejamento de reunides iniciais para levantamento das informacfes junto as
areas que formam o 6rgéo publico;

b. Efetuar levantamento de processos, normas, procedimentos, normativos e
contratos que serdo analisados, posteriormente, que a principio serdo realizados em
conjunto com as Geréncias Administrativas;

c. Criar inventario dos processos de negocios que envolvem dados pessoais, nos
termos da lei;

d. Verificagdo dos requisitos e formalidades a serem observadas nas hipoteses de uso
e compartilhamento de dados pessoais com mapeamento de dados e registro;

e. identificar todos os riscos envolvidos no tratamento de dados pessoais quando da
licitagdo e da contratagdo, avalia-los e trata-los de modo a evitar o cometimento de
seu uso abusivo ou ilegal, e, por consequéncia, a responsabilizacdo pessoal ou
institucional;

2.6.2. Adequacdo:

a. Avaliar a estrutura de Governanca de Dados e Normativos ja existentes;

b. Implementar regras de boas praticas e de governanga em protecdo de dados
inerente a LGPD que estabelecam as condi¢des de organizacdo, o regime de
funcionamento, os procedimentos, incluindo reclamaces e peti¢des de titulares,
as normas de seguranca, os padrdes técnicos, as obrigacbes especificas para 0s
diversos envolvidos no tratamento, as acdes educativas, 0s mecanismos internos
de supervisdo e de mitigacao de riscos e outros aspectos relacionados ao tratamento
de dados pessoais;

c. Gestdo de direito dos titulares: apoio ao cliente controlador na garantia dos direitos

dos titulares estabelecidos na politica de privacidade;

Elaborar Termos de Consentimento necessarios;

Andlise dos Portais e sites com a inser¢do da cabivel Politica de Cookies;

Criar ou revisar Politicas de Privacidade;

Criar ou revisar Politicas Gerais de Seguranca da Informagéo;

Revisdo de documentos administrativos e clusulas contratuais;

Avaliar o conteudo de documentos e informagfes que serdo exigidos como

condicdo para o cadastro de contribuinte, no que diz respeito a dados pessoais que

serdo apresentados, respeitando os principios da LGPD;

j.  Producdo de Relatérios de Impacto cabiveis;

k. Realizacdo de Testes de Ponderacdo em hipéteses de legitimo interesse como base
legal;

I. Criacdo e melhoria em canal de atendimento ao titular;

m. Estabelecimento de frameworks e padrdes de seguranca;

n. Criag&o de Plano de resposta a incidentes com a respectiva gestéo deste;

0. No tocante aos riscos e vulnerabilidades encontradas no 6rgdo publico:

—SQ oo o

i. Normatizar sistema de gestdo dos riscos de tratamento de dados pessoais dos
contribuintes;
ii. Identificacdo dos principais riscos de risco a que esta sujeita a conduta administrativa;
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iii. Avaliacdo dos riscos identificados, consistindo da mensuragdo da probabilidade de
ocorréncia e do impacto de cada risco;

iv. tratamento dos riscos considerados inaceitaveis por meio da definicéo das acdes para
reduzir a probabilidade de ocorréncia dos eventos ou suas consequéncias;

V. Para os riscos que persistirem inaceitaveis apos o tratamento, definigdo das acoes de

contingéncia para o caso de 0s eventos correspondentes aos riscos se concretizarem;
e

vi. Definicdo dos responsaveis pelas acfes de tratamento dos riscos e das acOes de
contingéncia, identificar as fungdes e responsabilidades dos agentes de tratamento
envolvidos no uso de compartilhnamento de dados pessoais.

2.6.3. Implantacéo e transferéncia de conhecimento;

a. Para execucdo dos servicos ora implantados sera necessaria a presenca diaria
permanente de Técnico da Contratada na sede da Camara Municipal, com
carga horaria semanal, compativel com o horario de funcionamento desta
Casa Legislativa, que trabalhard na adequacéo e implantacéo in loco, bem como,
a visita quinzenal, de outro representante da empresa (Diretor ou Técnico)
para verificacdo e acompanhamento da implanta¢ao dos servigos;

b. Estipulagdo de um Plano de Acdo focado em implementacdes de medidas de
adequacado estipuladas;

c. Criacdo de recomendacdes de ajustes/mudancas de atividades por setor;

d. Capacitacdo e treinamento de agentes publicos para operar as normas previstas na
LGPD quando das licitagGes e contratacdes, bem como de colaboradores, parceiros
e prestadores de servigcos em relagdo aos programas e politicas elaborados;

e.  Servigo de suporte durante todo o prazo de vigéncia do contrato;

2.7.  Os servicos deverdo ser executados em conformidade com as referéncias legais e normativas em vigor,
a partir do mapeamento dos processos e sistemas que tratam dados pessoais, assim como de todos 0s
ativos da informacdo que os suportam: equipamentos, sistemas ou aplicagdes, contratos, convénios,
recursos humanos e os respectivos dados pessoais, sensiveis ou nao, tratados.

3. PLANEJAMENTO INICIAL
3.1 Para implantacdo da Lei Geral de Protecdo de Dados aos processos organizacionais da Camara, a
Contratada deverd, inicialmente, definir o escopo de trabalho e sua abrangéncia por meio de reunides
com colaboradores do 6rgao, especialmente designados para este fim, que fardo o levantamento de toda
a documentacdo necessaria das Divisdes envolvidas, disponibilizando-os a Contratada para analise.
3.1.1. Dentre as atividades a serem desenvolvidas, devera a Contratada efetuar reunides para
detalhamento do plano de projeto, contemplando a metodologia de gestdo do projeto, macro
programa, plano de comunicagao, relatorios de status e interfaces.
3.1.2. Nas reunides de inicio do projeto deverdo ser tratados os temas:
a) A LGPD e seus aspectos direcionados a Administracdo Publica;
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b) A importancia da conformidade para o 6rgéo;
¢) O processo de adequacdo;
d) O processo de construgdo do programa de conformidade;
e) Adefinicdo dosagentesenvolvidos e seus respetivos papéis de acordocoma Lei Geral de Protecao
de Dados.

3.1.3. Durante o processo de implantacdo, a Contratada devera promover trés treinamentos, a serem
realizados no inicio, no meio (abordando o tema Seguranga da Informacdo) e ao final da
execucao dos servicos.

3.2.  ASSESSORIA PARA IMPLANTACAO DO PROGRAMA DE CONFORMIDADE
3.2.1. A Contratada devera prestar servicos de assessoria técnica e implementar um método de

andlise de impacto a privacidade, que serd adotado pelo 6rgdo em futuras alteragGes e
implementacdes de processos e de sistemas de informagdo que envolvam o tratamento de
dados pessoais, a fim de manter a conformidade com a LGPD;

3.2.2. A Contratada, no assessoramento de implementacdo do programa de conformidade, devera,
caso necessario, indicar ao 6rgdo a aquisicao de licencas de softwares, de encomenda de
projeto de elaboracdo de sistema, de contratagdo de servigos e aquisicdo de hardware,
prestando os esclarecimentos necessarios a contratacdo de solucéo eficiente e eficaz para
tratamento das inconformidades apuradas;

3.2.3. Mensalmente, a Contratada devera realizar pelo menos uma visita técnica presencial a
Contratante com o objetivo de acompanhar, in loco, o andamento dos trabalhos
desenvolvidos;

3.2.4. A Contratada auxiliara a equipe do 6rgao na implementacdo de mecanismos de notificacdo e
de acesso do titular de dados sobre o tratamento a ser executado pelo drgdo, tais como:
finalidade, quais dados serdo tratados e 0 tempo necessario deste tratamento; acesso para
correcdo de dados incompletos, inexatos ou desatualizados e informacdo sobre o
compartilhamento de dados com outras entidades publicas ou privadas;

3.2.5. A Contratada realizard acompanhamento diario, de forma virtual, através de Sistema de
Informatica, ou seja, uma Ferramenta de Gestao de Privacidade, a ser fornecido pela propria
Contratada;

3.2.6.A Contratada devera propor e apoiar a implantacdo das melhores praticas para o
gerenciamento do ciclo de vida dos dados pessoais e 0 gerenciamento de consentimento do
titular, indicando, também, os recursos tecnoldgicos necessarios, como softwares
especificos;

3.2.7. Para o fim de promover a divulgacdo do Programa de Conformidade aos funcionarios do
6rgdo envolvidos no projeto, deverd a Contratada realizar treinamentos referentes aos
processos implantados, ou ajustados, de acordo com a LGPD. Os treinamentos e
capacitacbes serdo dirigidos aos multiplicadores do 6rgdo, incluindo o DPO,
oportunamente indicados;

3.2.8. A Contratada devera fornecer Manuais por area de atuacao;

3.2.9. Contratada elaborara e fornecera Cartilhas sobre regras de privacidade;
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3.2.10. Devera a Contratada assessorar a equipe do 6rgdo, responsavel pela implantagdo do
programa de conformidade, na elaboracéo de regras de boas préaticas e de governanga, com
indicacdo das condicGes de organizacdo, o regime de funcionamento, os procedimentos,
incluindo reclamacdes e peticdes de titulares, os padrdes técnicos que deverdo ser seguidos,
além das obrigag@es especificas para os diversos agentes envolvidos no tratamento;

3.2.11. Serdo igualmente indicadas pela Contratada as normas de seguranca que deverdo ser
adotadas no tratamento de dados, as a¢des educativas necessarias, 0S mecanismos internos
de supervisdo e de mitigacdo de riscos e demais aspectos relacionados ao tratamento de
dados pessoais, necessarios a devida adequacdo a Lei;

3.2.12. Propor modalidades de disseminacdo da politica de governanga adotada para o 0s demais
funcionarios do 6rgdo;

4. JUSTIFICATIVA DA CONTRATACAO:
4.1. Da necessidade da contratacgéo:

A Lei n° 13.709/2018, Lei Geral de Protecdo de Dados Pessoais, trouxe mudancas profundas nas
condicOes para o tratamento de dados pessoais, 0 que inclui atividades como coleta, armazenamento,
utilizacdo, compartilhamento e eliminagdo de informacdes relacionadas a pessoas naturais identificadas
ou identificaveis.

O longo periodo entre a data de publicacdo da LGPD (agosto/2018) e o inicio de sua vigéncia
(agosto/2020) deriva da complexidade nas acfes que precisam ser tomadas pelas entidades para
adaptacdo aos novos parametros legais. Tal afirmacdo também se aplica aos entes publicos, e em
especial aos 6rgdos da Federacao.

Isso porque as pessoas cujos dados pessoais sdo tratados pelo 6rgdo passam a ter direitos como
confirmacdo da existéncia de tratamento, acesso aos seus dados, correcédo de dados incompletos, inexatos
ou desatualizados, anonimizacao, bloqueio ou eliminacdo de dados tratados em desconformidade com a
LGPD, portabilidade dos dados a outro fornecedor de servi¢co ou produto e eliminacdo dos dados
pessoais tratados.

O armazenamento e utilizacdo de banco de dados cadastrais mantidos pelo érgdo demanda cuidados
importantes para 0 ndo comprometimento do sigilo destas informagdes. Assim, a implementacéo de
acdes que permitam aperfeicoar os mecanismos de controle de acesso e fornecimento de tais informagoes
passa a ser imprescindivel, dado que a LGPD ja se encontra vigente.

Contudo, cabe destacar que ndo se encontra, atualmente, no quadro de funcionarios da Camara
servidores com a expertise e conhecimento necessarios para mapear os pontos de melhora que exijam
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ajustes, bem como elaborar as agdes de adequacdo relevantes, motivo pelo qual justifica-se a presente
contratagao.

5. FORMA E PRAZO DE ENTREGA DO SERVICO

5.1.

5.1.1.

5.1.2.

5.1.3.

5.14.

5.15.

Da execucdo das atividades

Os servicos serdo executados pelo corpo de profissionais da contratada no periodo de
vigéncia do contrato, tendo esta liberdade para indicar o profissional apto mais indicado para
cada atividade, a qualquer momento, desde que contratualmente vinculado a contratada.

A execucdo dos servicos tera inicio apOs recebimento da Autorizagdo de Fornecimento,
devendo estarem concluidos em até 12 (doze) meses, observando-se que:

O cumprimento dos prazos apresentados dependera da apresentacdo das informacdes e
documentos pertinentes, de modo a permitir a correta analise destes;

A conclusdo da etapa de treinamentos dependerd da disponibilidade dos Contratantes,
devendo a data e horarios daqueles serem agendados comantecedéncia minima de 10 (dez)
dias da sua respectiva realizac&o;

O inicio da etapa seguinte ndo esta, necessariamente, condicionado a conclusdo da etapa
anterior.

5.2.  Cronograma estimado:

TEMPO ESTIMADO

ETAPA INICIO PARA CONCLUSAO
Ate 10 dias ap0s a assinatura do contrato
Analitica Até 150 dias
Implementagsio Até 15 dias contados da entrega da Até 120 dias

informacéo ou documento respectivo

Treinamentos

Ocorrera ao longo do processo de implantacao,
ap6s a conclusio de cada Em até 60 dias
etapa de implementagéo

Revisao final

- Em até 30 dias

6. OBRIGACAO DAS PARTES:

6.1. Obrigacgdes da Contratada:
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6.1.1. Tomar todas as providéncias necessarias ao fiel cumprimento do Contrato;

6.1.2. Prestar todos os esclarecimentos que Ihe forem solicitados pela Contratante, atendendo prontamente
a quaisquer reclamacoes;

6.1.3. Executar os servi¢os conforme especificacfes do Termo de Referéncia e de sua proposta, com 0s
recursos necessarios ao perfeito cumprimento das clausulas contratuais;

6.1.4. Fornecer os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e
guantidade especificadas, nos termos de sua proposta;

6.1.5. Arcarcomaresponsabilidade civil por todos e quaisquer danos materiais e morais causados pela acéo
ou omissdo de seus empregados, trabalhadores, prepostos ou representantes, dolosa ou
culposamente, ao Municipio ou a terceiros;

6.1.6. Utilizar empregados habilitados e com conhecimentos dos servigos a serem executados, de
conformidade com as normas e determinacdes em vigor;

6.1.7. Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as
demais previstas na legislacdo especifica, cuja inadimpléncia ndo transfere a responsabilidade a
Administracéo.

6.1.8. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestacdo dos servicos;

6.1.9. N&o permitir a utilizacdo do trabalho noturno, perigoso ou insalubre a menores de dezoito anos e de
qualquer trabalho a menores de dezesseis anos, salvo na condicdo de aprendiz, a partir de quatorze
anos, nos termos do art. 7°, XXXIII da Constitui¢do Federal;

6.1.10. Manter durante toda a vigéncia do contrato em compatibilidade com as obrigagdes assumidas, todas
as condigOes de habilitacdo e qualificacdo exigidas;

6.1.11. N&o transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigagfes assumidas,
nem subcontratar qualquer das prestacdes a que estaobrigada, exceto nas condi¢des autorizadas no
Termo de Referéncia ou na minuta de contrato;

6.1.12. Fornecer nameros telefonicos, e-mail e/ou outros meios igualmente eficazes para contato do
gestor/fiscal de contrato da Camara com a Contratada;

6.1.13. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo
complementé-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o
atendimento ao objeto deste Termo, exceto quando ocorrer algum dos eventos arrolados nos incisos
do §1° do art. 57 da Lei n° 8.666/93.

6.2.  Obrigacdes da Contratante:

6.2.1. Proporcionar todas as condi¢des para que a Contratada possa desempenhar seus servigos de acordo
com as determinagdes deste Termo e do Contrato;

6.2.2. Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo com as clausulas
contratuais e 0s termos de sua proposta;

6.2.3. Exercer o acompanhamento e a fiscalizacdo dos servigos, por servidor especialmente designado,
anotando em registro préprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos
empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente
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para as providéncias cabiveis;

6.2.4. *Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicGes no curso da execugao
dos servicos, fixando prazo para a sua corre¢ao;

6.2.5. Prestarasinformacdes e os esclarecimentos que venham a ser solicitados pelos contratada em relacéo
ao objeto do Contrato;

6.2.6. Acompanhar e fiscalizar a execucao do contrato, o que nao fara cessar ou diminuir a responsabilidade
da contratada pelo perfeito cumprimento das obrigagdes estipuladas, nem por quaisgquer danos,
inclusive quanto a terceiros, ou por irregularidades constatada

6.2.7. Pagar a Contratada o valor resultante da prestacdo do servigo, na forma do contrato;

6.2.8. Decidir acerca das questdes que se apresentarem durante a execucao do contrato, se ndo abordadas
no Termo de Referéncia;

6.2.9. Zelar para que durante toda a vigéncia do contrato sejam mantidas, em compatibilidade com as
obrigacdes assumidas pela Contratada, todas as condicfes de habilitacdo e qualificacdo exigidas
neste Termo;

6.2.10. Aplicar a contratada as penalidades contratuais e regulamentares cabiveis.

Paracuru 13 de outubro de 2023

DALIANE SUYANE SANTOS BERNARDO
PRESIDENTE CPL
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